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Guide utilisateur CopyMinder 
Gestion des niveaux de sécurité 
 

1. Généralités 
 
Les niveaux de sécurité permettent de paramétrer la fréquence d'accès de l'application 
protégée au serveur web CopyMinder. A chacun de ces accès, l'autorisation de fonctionnement 
sera vérifiée et les éventuelles modifications de paramètres de la licence, apportées à partir 
de la console d'administration développeur, seront prises en compte.   
 
Plus le niveau est faible, plus les vérifications sont espacées.  
 
Vous disposez d’une grande souplesse quant au niveau de sécurité utilisé par CopyMinder 
pour gérer chaque installation. Nous mettons à votre disposition des Niveaux de sécurité 
prédéfinis. Ces niveaux sont ’Manuel’, ’Faible’, ’Normal’, ’Elevé’, ‘Maximum’. Le niveau 
‘Maximum’ connectera l’application au site web CopyMinder à chaque exécution. Vous pouvez 
également créer vos propres niveaux de sécurités mais nous vous conseillons pour cela de 
préalablement vous familiariser avec le système. 
 
Remarque importante : la création de Niveaux de Sécurité personnalisés vous permet de 
prévoir la modification simultanée (par lots) de l’ensemble des licences qui y seront attachées. 
En effet, les Niveaux de Sécurité par défaut n’étant pas modifiable, vous devrez apporter les 
éventuelles modifications ultérieures de façon individuelle pour les licences qui les 
utiliseraient.  
 
Attention : nous attirons toutefois votre attention sur l’importance de définir avec rigueur les 
paramètres des Niveaux de sécurité personnalisés que vous créez. Ceux-ci ont effectivement 
une incidence directe sur le comportement des licences et leur sécurisation. 
 

2. En détail 
 

Les modifications des paramètres de sécurité que vous modifiez influencent trois aspects de la 
protection CopyMinder :  

• Paramètres d'installation - À quelle fréquence l’utilisateur est autorisé à déplacer votre 
application vers une autre machine.  

• Paramètres de l'accès Internet - À quelle fréquence l’application accédera au site web 
CopyMinder pour effectuer une vérification standard.  

• Paramètres de pré-vérification - Délai précédant la vérification. Détermine combien de 
temps avant la vérification standard aura lieu la pré-vérification. La pré-vérification 
permet de palier par anticipation aux éventuelles défaillances techniques de connexion 
Internet pouvant empêcher l'accès aux serveurs CopyMinder. 

Le choix de valeurs non appropriées affectera l’efficacité du système. Il est donc conseillé de 
ne définir des paramètres de sécurité personnalisés que si nécessaire et éventuellement après 
avoir pris conseil sur support@aplika.fr.  
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3. Créer des niveaux de sécurité personnalisés 
 
 
La gestion des Niveaux de sécurité est accessible sur la page web dans la rubrique 
Administration. 
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Pour créer votre propre niveau de sécurité, nommez le grâce au champ Description, définissez 
les valeurs souhaitées, puis cliquez sur le bouton ‘Mettre à jour’. Cliquez sur ‘Supprimer’ pour 
supprimer un niveau précédemment créé. Vous ne pouvez pas supprimer les niveaux de 
sécurité prédéfinis de CopyMinder.  

Désignation 
du niveau 

de sécurité. 

(1) (2) 
(3) 
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(1) Paramètres d'installation 

Vous pouvez indiquer ici combien d'"installations suspectes" sont autorisées dans une période 
donnée. Une "installation suspecte" est identifiée lorsque CopyMinder considère que la 
machine est différente de celle sur laquelle l'activation a été réalisée. 
 
La première installation n'est jamais "suspecte". Vous pouvez donc, si vous souhaitez être très 
strict, indiquer une valeur de 0 installation suspecte autorisée. Ainsi vous empêcherez 
l'installation sur plus d'une machine. Ceci préviendra également d'un transfert de la licence 
vers une autre machine (à moins que vous ne les ayez autorisé en réinitialisant le compteur 
d'installations suspectes sur le site web). Nous vous déconseillons toutefois de définir cette 
valeur à 0. 
 
Nous recommandons d'autoriser pour vos utilisateurs au moins une installation suspecte dans 
le cas où ils rencontrent un problème matériel ou qu'ils souhaitent transférer la licence de 
votre application sur une autre machine. Soyez rassuré sur le fait qu'autoriser des 
"installations suspectes" ne permet pas aux utilisateurs d'exécuter simultanément l'application 
sur plusieurs machines de façon permanente. CopyMinder détecte cela et arrête les licences 
non-autorisées. 
 
 

(2) Paramètres de l'accès Internet 
Vous pouvez contrôler la fréquence de connexion de votre application au site web de 
CopyMinder. Vous pouvez définir une période (toutes les n heures) et/ou un nombre 
d'exécutions de votre programme. Lors de la définition des valeurs pour ces paramètres, 
gardez à l'esprit que CopyMinder ne nécessite pas un accès à Internet fréquent pour fournir 
une sécurisation élevée. Basez-vous sur les paramètres du niveau de sécurité par défaut. Pour 
désactiver l'accès à Internet, saisissez un signe "moins" (ceci ne devrait être utilisé que pour 
les activations manuelles). 
 
 

(3) Paramètres de pré-vérification 

Plutôt que d'attendre le dernier moment pour accéder à Internet ou obtenir un code de mise à 
jour manuelle, CopyMinder effectue un test préalable quelques temps auparavant. Ceci 
permet de s'affranchir des blocages liés à des difficultés temporaires de connexion à Internet 
ou de votre indisponibilité ponctuelle pour la fourniture d'un code de mise à jour manuelle. Si 
l'accès au site web de CopyMinder échoue pendant cette période de pré-vérification, le 
programme continuera de fonctionner et un nouvel essai sera tenté ultérieurement. 

Vous pouvez spécifier combien de temps avant (en terme d'heure ou de nombre d'exécutions) 
CopyMinder devra commencer l'essai. 

Complément d'information : Il s’agit d’un mode de contrôle de la protection équivalent à la 
vérification standard mais permettant de laisser fonctionner l’application, même si une 
connexion Internet n’est pas présente à ce moment. Par exemple, vous pouvez définir une 
pré-vérification 5 exécutions ou 24 heures avant la vérification standard. Si, à ce moment, la 
connexion Internet n’est pas disponible, l’utilisateur est averti que dans 5 exécutions ou 24 
heures (si aucune connexion n’est rétablie) le programme cessera de fonctionner jusqu’au 
rétablissement de cette connexion. 
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