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Guide d’integration CopyMinder C# sous
Visual Studio

1. Introduction

Pour protéger vos programmes EXE ou DLL réalisés en C# vous devez utiliser la méthode API de
protection. Cette méthode API est implémentée grace a I'appel a cm.dll. Vous trouverez ce fichier
dans le dossier "Modules" du dossier d'installation de CopyMinder.

cm.dll est le fichier a protéger en utilisant la plateforme développeur CopyMinder, en utilisant

la méthode API. Ce fichier devra étre placé dans le dossier contenant votre fichier EXE ou
votre DLL.

La suite de ce chapitre détaille I'interface entre la librairie CopyMinder et votre application.

Pré-requis

La librairie CopyMinder ne contient que des méthodes statiques et des champs, elle ne peut
étre instanciée.

2. Exemple de test projet CMSample.csproj

2.1. Ouverture du projet — Test simple de la protection avec la méthode API

e Ouvrez I'éditeur C# SOUS VISUAL STUDIO.

e Puis ouvrez le fichier CMSample.csproj qui contient un exemple simple de protection

. Page de dimarrage - Microsaft Visual CF 2000 Dxpress
Fuhier  Edton  Affchegs  [éboguer  Outls  Fendtre 7

R " 1 N TN YR N K S N =] RIS ABAg
N Page de démormage v x| Explrateur de sokitions. -0 X
\ 7 - = (o Sohstion ‘Sokeonl (0 peojets)

|| informations pour bes développeurs Visusl Lg

La chame of' tuelle n'est peut &t Thax RSS valide ou vol Internet o'est peul-Etre pas dspunible. Pour changer de chame dinformatsons, cligues dans be
e Outils sur Options, fiquez sur 3

J

Pty Talle : 904 cctets

- Ty : Mieromolt Visosl St Schition

vum:mdc-f.mmfmm -
¥ 1242 3
e sk s medicaion - (41252006

Actualités Vivoal C# Enpress
Challenge Arurr - Réussisses les &
5 épres el rempurtes un
tee-shi iy
Article dLtenne Margralf - L -
Wistal Studia 2010] I ter
Pk ot e Nemdelcir! | DbSanglcimy =
¥ Ty ikt Teus bt i pad [ " dve” vews” e | [ erader
e indows. Z Lo et it - s L
by Ot bl seition, 5 Fimoae s schiion

-
Témakgnage de Honmes

Process - GroavelT pour
Microsolt Difie SharePoint &

L

|9 5 Alfichage d_.. | 3] Structire d

o0 3



e En fonction de votre version de VISUAL STUDIO, une conversion peut étre proposeée.
e Le projet s'ouvre. CopyMinder.cs contient les appels a 'API de cm.dll

e Modifier la ligne ci-dessous pour indiquer votre Identifiant développeur. Remplacer la valeur TEST

/'l Check that the Devel oper | D matches your ID
[l ***** Replace "TEST" with your Devel oper |D ****

. if (did. ToString() !'= "TEST")

B Cwsample - Microsofl Visual CF 2008 Express
Fbiw  Edlon  Alfchage Relactormer  Propt  Gabesw  Déboguss  Dorewes  Cudke Fensbn 7
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=i i b ELE
- imsng Symeem: = L] Skt TMSrgle’ (1 projet)
B Lusing Syscem.Puncime.InteropServices: alll = ?‘z’?’“"‘,“
1 naseapace CRIsnple :wmm"
; " 3 System Draeang
sealed class Copylindes | 2 Sysbem Windows. Forms
U i SystenaML
4w ] CigryMirder cx
const string DLiNemwe = “cm.dii®: ’ 3 e - i a

® to rename cmodll | & [ weFoemcs

T mLurm Euu(!p:llu\u = true, ChazSetr = Char :-.n:x, SecLastErsor = truel]

[84 1 Tmpos e (BLLName, ExactSpelling = true, ChacSet =
public static extern int CH_GetDid(System.Text.Jtcin

-t A, SeclastErzer = true)]
sc did):

[50LImpose {BLLName, ExactSpelling = teus, ChacSet = Char3ct.Anai, SetbastErces = true)]
pubiic Static extern int CN_GstIxpiryDate[Kef int expiry):

[0 L impoce (BLLName, ExactSpelling = true, CharSet = Chardes. insi, Seclastfrror = trum)]
public stacic extern int CM_GerFeatures(ref int fescures):

[0Llimpoce (DLLN&ne, ExactSpelling = trus, Chacdat = Chardet.Ansi, SetLastErcor = trusl]
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publie aeacis exzern int CH_GerUehExecalefe(cef inc webeveens) !

[bilingors {bllName, ExactSpelling = true, CharSer = Charfec_insi, Secbastfrror = true)]
public atatic extecn int CA_GetNext¥rbicceas(cef int pextaccesa):

[DilImpors (PLLName, ExactSpelling = true, CharSer = CharSer.insi, SecbastError = wrusl]
public stAbic exters Lnt CN_GetProductlode |Spatem. Text

Lldee prodecds) §

[08LTmpore {DLLName, ExactSpelling = crue, CharSet = SecLastError = true)]
public static extern int CH_GetProductKeyA(System.Text. =t prodrey] ;

I {BLLName, ExactSpelling = teus, ChacSet = Charder.Ansi, SeelastPrzec = true)]
PUbiic StaTic extern int CM_ISIETCAAl(ref 1A% Trial):

(000 tmpore {DLLNAme, ExactSpelling = trus, Charet = Charie:.Ansi, SetiastXreoe = trum)]

public stacic extern int CM_GerNaxNeclsers(ref int maxNetisers):

& ct (DLLMame, Exactipelling = trus, Chacst = Chardet.Ansi, Setlastirror = trus)]
».mue statiz exvern int CM_EndNecwoekUser () :

[Oilimpoct (PLLName, ExactSpelling = trus, Chardet = Charie:.insi, Seclastircor = trus)] |
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2.2. Protection du module CM.DLL

Ouvrez la plateforme développeur CopyMinder ou CopyMinder.exe. Si I'écran ci-dessous apparait saisissez
vos identifiants CopyMinder. Si vous étes déja client ou si vous étes utilisateur d'une version de
démonstration, ces identifiants vous ont été communiqués par notre service client. Pour le recevoir a
nouveau contactez-nous.

< CopyMinder [g|

@ L O P Y
minder

Veuillez saisiv lidentifiant développeur et le mok de passe qui vous a &té
donné 4 'achat du logiciel. Si vous n'avez pas cet identifiant ou que wous
avez oublié vatre mat de passe, contactez votre distribubeur CopyMinder,

Identifiant développeur

Mot de passe

Mémariser mon identifiant et mon mot de passe sur cet ordinateur (si
™ wous cochez cette case, vobre identifiant et vatre mot de passe ne
wous seront plus demandés).

[ o ] [ ouiter ]

Dans I'écran principal définissez les paramétres comme décrit ci-apres :

- Indiquez le Code Produit (pour notre test, celui-ci est "DEMO") mais vous pouvez indiquer le code
de votre choix.

- Dans le champ "Chemin complet du fichier a protéger", pointez sur le fichier cm.dll (celui-ci se
trouve par défaut dans le sous-dossier "Modules" du dossier d'installation de CopyMinder).

- Dans le champ "Chemin de destination pour le programme protégé", indiquez I'emplacement vers
lequel vous souhaitez qu'une copie protégée de cm.dll soit placée.

- Vérifiez que la méthode "API" est bien sélectionnée.

- Validez en cliquant sur le bouton Protéger.

< CopyMinder, - DEMO.cmp
Fichier Cptions ‘Wweb Aide

S minder
minder

Infarmation sur le chemin

Chemin complet du fichier 8 protéger:

| DovCsharp_Chiem ol Farcourir

Chemin de destinstion pour le programme protégé:

| DCsharp_ChProtégéiom dil Farcourir

Méthode de protection Code Prociuit
" Protection Shell

{+ Protection AP DEMO] j

" Lez deux méthodes simuttangées




- Sile code produit n'existe pas dans votre console d’administration CopyMinder sa création vous est
demandée. Cliquez sur ‘Oui’.

<> CopyMinder - DEMO.cmp
Web  Aide

Fichier

Options

I

Chemin de destination pour le programme protége;

I CovCzharp_ChProtégétcm.dil Parcourir

mithode de pratection Code Procuit
" Protection Shell
¥ Protection &P DEMO j

™ Les deux méthodes simutanées

Weuilez patienter, accés & internet et protection de votre fichier ...

La protection est alors posée sur le fichier CM.DLL. Vous pouvez ensuite définir les paramétres de
protection en cliquant sur parametres ou ultérieurement en vous connectant & votre console Internet

CopyMinder.

<> CopyMinder - DEMO.cmp
Fichier Options  Web  Aide

<> CopyMinder

Protection ajoutée avec succés a DnyCsharp_CMYProtégeicm.dll
aver le Code Produit DEMO,

Veuillez définir les paramétres par defaut pour ce Code Produit
en cliguant sur le boukon "Paramétres du produit” ci-dessous,

g

| DovCzharp_ChitProtégeicm.dil Parcour
Méthode de protection Code Procluit

" Protection Shell

{* Protection AP DERC j

{7 Les deux méthodes simutanées

Weuiler patierter, accés & internet et protection de votre fichier .




La console Internet CopyMinder se présente sous la forme suivante. Pour effectuer un réglage personnalisé

des niveaux de sécurité consultez notre Guide

<& Page du développeur Copy.,, *

2} coPYy
aide (arng\a\s) @ l'l'l'l'ld&l“

Cansale développeur

[&]Paramétres par défaut pour le produit DEMO

Pour modifier les valeurs par defaut pour les nouvelles installations de DEMO, veuillez modifier le formulaire ci-dessous

et cliguer sur Mettre 3 jour:

veuillez noter que ce produit n'est pas activé. Sélectionnez "Activer" dans la page principale de la Console

Développeur pour "activer.

; Installations Standard " Installations d” évaluations . Avancé .

Sélectionnez les informations d” enregistrement requises 4 |installation:

socists
Nom du client
e

Rus

vite
Départemant
Code Postal
ays
Télephone
emsi

réglage de modification de 'horloge @ : [Réglage automatique de Mhoroge %

M activation automatique web
[ activation manuells

zone de données sécurisée @.

Wombre maximum d'utilisateurs réseau simultangs@ (o |

Type d'installation @ | Niveau de sécurita @

Charger le fichier vers la zone de donnée (256 octets max)@:

Chaoisissez un fichier | sycun fic.r choisil

crn.dll

Date d'expiration@:;

Nombre de jours maxi autorisés @:
avertissement du délai d'expiration @:
Exgcutions restantes @:

Awertissement du nombre d'exécutions @

Mot de fonction@:

/ [med

/

Decochez cette case et cliquez sur mettre a jour pour enlever 'option d'évaluation

[E2

Les fichiers protégés sont maintenant accessibles dans le répertoire de destination et devront étre copiés

dans le répertoire Debug et Release de votre projet.

&% Protége

Fichier ~ Edition  Affichage  Fawaoris  OQukils 7

e Précédente - O @ p Rechercher

@_v Dossisrs - -

Adresse |[ﬁ:| [:\Csharp_CM\Prokegs

v|OK

Dassiers X mMom o~

@ Bureau cm.dll

[E] Mes documents tm.dll.cm

B Poste de travail Bcmmnstal.exe
J4 Disquette 314 (A <& (MServer.exe

e Disgue local (2:)
= = DATA (D)
Eﬂ balefas1 7a3ccd1648b3ed
= 153 Csharp_cm
|23 _UpgradeReport_Files
I3 bin
I3 obj
123 Protege
I3 EncrypredFile

Taille
52 Ko
294 Ko
54 Ko
272 ko

Type

Extension de |'applic,..

Fichigt M
Application
Application

Date de modification
08f12/2009 14:09
08/12/2009 14:09
08f12/2009 14:09
08/12/2009 14:09




2.3. Mémorisation des informations de protection du module CM.DLL

Vous pouvez sauvegarder vos parametres de protection définis pour ce test dans un fichier
<codeproduit>.cm. Cela vous permettra de retrouver vos parameétres ultérieurement. Pour cela faites Fichier
puis Enregistrer sous.

> CopyMinder - DEMO.cmp

FEE Options  \Web  Aide

Mouveau ChrlHM
Ouvrir ChrHO
Chrl+3

DvCsharp_CMVDEMO, crp
Z:\APLIKA\D4 CLIENTS\OMERAVAFIXZ, crp
c:\program Files\copyminderitest_kutarialibeloworld. crp

C:\Program Files\CopyMinderitestZ, cmp Parcourir

Quitter Chrl+x

Chemin de destination pour le programime protégé:

I D sharp_ ChProtégéicm ol Parcourir

Méthode de protection Code Prociuit
" Protection Shell
% Protection &P DEMO =]

" Les deux méthodes simuttanées

[ 5 |

Indiquez le chemin et le nom de votre fichier de sauvegarde puis cliquez sur ‘Enregistrer’.
<> CopyMinder - AFIX2.cmp

> Enregistrer sous

Enregistrer dans : I |= Cshap_CM

_2 I3)_UpgradeReport_Files
I bin

Mes documents || obj
recents [ﬁPrDtégé

w3

tes documents

&

Poste de travail

m

Mom du fichier : IDEMEI| _:] Enregistrer

Faeonic réseau Tvpe: I Fichiers Copybdinder [*.cmp] Anrler

Aide

]




Vous devrez copier la DLL ainsi protégée dans le répertoire contenant 'EXE ou la DLL a protéger ainsi que
le fichier cm.dll.cm. CMinstall.exe permet de positionner I'UAC de VISTA et CMServer permet d'utiliser le
gestionnaire de licences réseaux. Reportez vous a notre guide utilisateur pour cela.

2.4. Compilation du projet de test et essai de protection

Votre projet est ouvert et prét a étre compilé et la DLL cm.dll est protégée. Vous pouvez donc compiler le
projet afin de tester la protection en langant I'exécutable protégé.

B Cuisample - Micrasaft Visual 8 2008 Expres 8(i=1lc 5
Pt GRor, Wfkhig Retaiewr ot | Gl | Dibogm Dol Guthe P 7
NSRS~ - W | |20 ety sokioon s It} L B 2 B R
D E® D O Réginérer s sohtion
X T - x| Exphrsie de skt Skiin . - 8 X
e e Jasnn..
: g e PTYTLE—_Tye—
= (B MSamphe
sning SpAtem, RUst i, InEREOpInEvicnn; i
3 fystem
2 S D

fame, ExmceSpelling = true, CharSer = CharSer,knsi, SetlascErear = teue)]
f int CN_CheckFrotesticniint Opticnsl:

. ExactSpelling = true, Charfer = Charfer.Ansi, SetlascErcor = true)]
th int CH_Ceriid|System. Text, =

xact3pelling = true, Chardec = t.Ans1, SetlascEreor = trie)]
t CH_CetEspieyhate (ref

¢ Exnctpeiling =
ern ine CH GetFeat

» JetlascIrgor = trwe)]

SetlascEreor = trwe)]

031 inpors (DLLinme, Exnctipelling = Trus, Charfer = Chards
publi= statie extern inr CH GerWehEyesaleft(ref imt webewe

(P11 tnpors (BEAName, ExactIpeiling = true, Charfec = Ch
publiz scatie excern ine CH Ires ine

Hling = true, Charfer = Ch
GecProductode |Iyacem. Text.

DL fnpert |DLLMtAma,
PUbLic SEATic extern i

03 Linpors (LN, Ex 1ling = trim, Charder = Chardel.Ansl, SetLastEreor = trise))

public SEATiC extern inT CH Icef ins

E011tmpoit (DELNAme, ExnctSpelling = trie, ChAESer = Chariet Ansl, SetlastEeeor = Lewe)]

pubL p— ©N_EndHecvarkDaes () ;

0L tmpore (DRAMAme, EXnctBpeliing = Leus, CRAFSEL = Chariel,Ansl, Setlastfrear = Lewe)] -

L'exécutable est alors généré et peut étre lancé en dehors de I'environnement de VISUAL STUDIO a partir
du répertoire Release ou directement a partir du débug C#. Si vous avez oublié de copier les fichiers
obtenus a I'étape ‘Protection du module CM.DLL’ alors une erreur indiquant que cm.dll n’est pas trouvé
apparaitra. Pour la résoudre copiez les fichiers pour obtenir la liste visible sur I'écran ci-dessous.

Lancez le programme CMSample.exe. La saisie d'une clé d’activation est demandée.

@Précédente = \_) Lﬁ /_ﬂj Rechercher [E Dossiers '

Adresse |&] D:\Csharp_CMibiniRelease b oK
Dossiers x Mom =~ Taile | Type Date de modification
@ Bureau %] em.di 52Ka  Extension de lapplic... 08/12/2009 14:09
Mes documents crn.dll.cm 294 Ko Fichier CM 05/12/2009 14:09
= :i Poste de travail ECMInstaII.exe 64 ko Application 058/12{2009 14:09

_% Disquette 314 (40 Flcmsample.exe 24 Ko Application 08/12/2009 14:49

e Disque local (C:) & CMServer.exe 272 Ko Application 08/12/2009 14:09

= =e® DATA (D) cm.dll.cm.\og 1Ko Fichier LOG 08/12/2009 14:53

I3 babefas1783ccd 1 648b3ed
= |5) Csharp_CM
|5 _UpgradeReport_Files

= 5 bin -
|2 Debug DEMO Enregistrement du produit [Z|
2 Release ; o . ;

[ obj Weuillez choigir 'une des options suivantes:

I5) Prokégé
I5) Encrypredrile
 |nstaller comme un programme monoposte

" Installer comme une évaluation
7 Irtaller comme un client 1éseau

Veuillez zaisi votre Clé Produit ci-aprés. La Clé Produit est de la fome :
DEMO-0%0300043%4 Contactez le fournisseur de ce progiamme si vous ne
disposez pas de Clé Produit.

ok | Anuler Aide




Créer une clé Produit a partir de la console Internet CopyMinder pour le code produit, ici ‘ DEMO’

<% Page du développeur Copy... =

€ > C N | % htp/iprimary.copyminder.com/dev/createids. phprsessionlD=1d9f430e21ddda729e1303b178c B | (G~ S~

?) € coeYy ”
Aide (anglais) m. “d-r Console développeur

] créer des Clés Produit

Seélectionnez le code produit et le nombre de clés que vous souhaitez genérer:

MormbireMotif
Maombre souhaite:

Motif (facultatify:
Exporter les IDs vers
@ L'écran
O Liste avec des virgules de séparation |

Codes Produits

® pEMO Mot de fonction:

MNormbre maximum d'utilisateurs
réseau simultanés:

Obtenir des Clés

GPage d'accueil Déconnexion‘

Cliquez sur ‘Obtenir des clés’, la clé est alors affichée a I'écran :
<& Page du développeur Copy...

€ & C M I ntpyiprimary.copyminder.com/deyfcreateids 2 php

Aide (anglais) m. nd-r Console développeur

] Créer des Clés Produit

Listing des 1 Clés Produit:
DEMO-KANS-HMNE4-KT

weuillez cliquer ici pour retourner a la page précedente

GPage d'accueil Déconnexiona
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Saisissez alors la clé produit :

. ChiSamypie [Eascution) - Micres(l Visusl CF 2000 Expross

Fiher Edtion Mfichage ot Gdnder Odboguer Cubls Fendire T
RN A - BTN - e : M} LGB e e
EB @ Sd (A e Do DR IREE S S Dl 3y
CopMerter.cs B Wiomcs [Desgn] & -
s - T e ——_— -
=
-
(-] 1 Besignes grarcaced codd
-]
ey point Tor Che application. DEMO Enregistremant du prodult
Wenabes chonse e des ophons nuanbes.
= Instsller corvee un progremme mancpatte
™ Inutaorcomree ure dshishon
! 7 Inhalies cormess un cherd e
3 Viales sai vobe (I Prockal et La 03 Prockal esl i o borme
KRR
Biposes ot e T Prockit
Int get_gode = Copifimder,CN_CheckProtect bon (Copyiting
[DEMO-FSNE JNSLLT
81 (rer_code (= 0]
! | T | s
" z #iean, Eeeer] &
i
Syatem. Text, 30r inghulldme did = naw System, Text.SCrisghulloes ()2
aid.Capacity = 7
pet_code = Copyitinder ON_Gerbid{did) :
AT (ret_code 1= 0)
i
Ramsagekox, Show [CopyMindn: . ECeoeTent (vet_code), Applicat ion, Producthmme, MessageioxButtons, O, Messsgeboxiean.Ceeoc) ;
JF Eevironment.Exir (zer_cods) :
'
ip wreer =
+ ¥
Vot ilae - K [P e S
Varass ocses 5L icir | | 2y tes o [ e Lot o
F:flg ni ol o ™

L’'application de test protégée est alors démarrée :

T CMSample (Defcution) - Microsolt Yisusl €& 2008 [xpress

Fabr  Eton  alfchage Pt G Ditoges  Ouk Fede T
SORETRN = A~ 0 NN NN IR - CRO N ) 3 gt ) s ASBREU-.
MA@ A e D Qs R e el g
& cevincs 81 erumes il 8 -
|*_;m.uinr_n" o || g#winiom _Losdiottect sender, System Cventirgs o) -
baze.Diapose {dizpasing) : =
)
ger ed cods
try point for the application.
[STAThread)
staclc void Nain{)
£ ¥ CopyMinder C# Sampls [
Application.Run(pew WinForm()):
’ Protection Check Successhul
private void WinForm Losd(chject sender, Syscem.Evencirgs e} Posksmr 11
i
4/ Pertors a prozescion check with defaulr oprions Product key: EHDSINSHNEHET
{4 See CopyMa 's and the user manmual for orher aprion
inz ree_code = CopyMinder.CH_CheckProceceion{Copyfinder.CheskProcectd
R
L)
L Bow., Cop nder ErrorText(rer_codel, Application. L e Ieon.Ercor)
)
Systen. Text.Srringbul lder did = nev Sysvem.Texe . SteingBullder()?
4id,Capastey = 7r
rer_cose = Copyfinder.CR_GerDad(did)
1f (rec_code = 0)
[
Mezgagebou, Shov(Copylindes  ErrorText (cee_codel, Application.ProductName, MessagefoxBurtons.QK, NMessageBoxicon,Errer)?
/¢ Envicomsent,Exit (eet_sode):
)
PR ¥
L8 ¥
Voo s P
Evmm o | iaPle des sopele [TFerfire Faodion|
' Frét 7 caat o1z [

Vous pouvez maintenant adapter cet exemple a votre besoin pour protéger vos EXE ou DLL C#.

Notre équipe technique reste bien sir a votre disposition. Nous détaillons ci-apres les informations qui vous
permettront de mieux comprendre les fonctions CopyMinder utilisées dans notre exemple et vous invitons a
consulter notre Manuel du programmeur.
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3. Champs

3.1. Options du test de protection

Passez les champs suivants comme parametres des options dans CopyMinder.checkProtection
() et CopyMinder.checkProtectionAlgl () pour modifier le comportement de ces méthodes.

Champs Commentaires
public static final int Force le programme protégé a se connecter au serveur Web
FORCE_WEB_ACCESS CopyMinder pour effectuer une vérification de la protection.
public static final int Ne décrémente pas ou ne vérifie pas le compteur
NO_EXEC_CHECK d'exécutions.

public static final int

NO_EXPIRY_ CHECK Ne vérifie pas la date d'expiration.

public static final int N'incrémente pas le nombre d'utilisateurs réseaux
NO_NEW_NET_USER (installations réseaux uniquement).

Utilisez le séparateur "OR" pour passer plus d'une option a la fois, par exemple

CopyMinder.checkProtection(CopyMinder.FORCE_WEB_ACCESS | CopyMinder.NO_EXPIRY_CHECK);

3.2. Options de lecture de la zone de données sécurisée

Utilisez les champs suivants comme parameétres flag de la méthode CopyMinder.Sdaread().

Champs Commentaires
public static final int Retourne la taille totale de la zone de données sécurisée.
GET_SDA_SIZE Aucune donnée n'est lue dans le tampon spécifié.

4. Sommaire des méthodes

o getlLastError — Retourne un entier indiquant le succes ou I'échec du dernier appel de I'API.

e checkProtection — Réalise un test de la protection.

e checkProtectionAlg1 - Réalise un test de la protection avec une réponse algorithmique afin
d'accroitre la sécurité.

e getDid — Obtient I'identifiant du développeur qui a protégé le programme.

e getProductCode — Obtient le Code Produit du programme protégé.

e getProductKey — Obtient la Clé Produit de cette installation.

e getFeatures — Obtient les paramétres de fonction de cette installation.



o getlLocalExecsl eft — Obtient le nombre d'exécutions possible de I'application avant qu'un
acces Internet soit nécessaire.

e getWebExecsLeft — Obtient le nombre d'exécutions restantes pour ce programme sur le
serveur web CopyMinder.

o getExpiryDate — Obtient la date d'expiration du programme.

o getlLastSuccess — Obtient la date et I'neure de la derniére vérification réussie de la
protection.

o getNextWebAccess — Obtient la date et I'heure auxquelles le programme devra se
connecter a Internet.

e sdaRead — Lit les données de la zone de données sécurisée.
e sdaWrite — Ecrit les données dans la zone de données sécurisée.
e isliTrial — Renseigne si cette installation a été activée comme une évaluation.

e endNetworkUser — Pour les installations réseaux — décrémente le nombre d'utilisateurs
réseaux simultanés.

e getExtendedError — Obtient les informations étendues pour la derniére erreur.

5. Détail des méthodes

GetLastError
Retourne le résultat du dernier appel de I'API.

Syntaxe
static int getLastError()

Parameétres
Aucun

Valeur retournée
Le résultat du dernier appel de I'API. Zéro indique un succés, d'autres valeurs indiquent la

cause de I'erreur. Voir la Base de connaissances CopyMinder pour les détails a propos des
erreurs.

Remarques

Important - Il est conseillé d'appeler cette méthode aprés chaque appel de I'API afin de
vérifier que cet appel a été réalisé avec succes. Si cette méthode retourne une autre valeur
que zéro, la valeur retournée par la derniéere méthode est indéfinie.

CheckProtection
Réalise un test de la protection en se connectant au seveur web CopyMinder afin de vérifier si
des restrictions ou des parameétres de mise a jour ont changé depuis le dernier accés web.

Syntaxe
static int checkProtection( int options )

Parameétres

Options — passe une ou plusieurs constantes listées dans ce chapitre afin d'induire un
comportement spécifique. Passe zéro pour réaliser un test simple de la protection sans
comportement particulier.



Valeurs retournées
Zéro indigue un succes, les autres valeurs indiquent la cause de I'erreur. Vois la base de

connaissances CopyMinder pour plus de détails. Cette valeur est la méme que celle retournée
par I'appel de getLastError() immédiatement apreés I'appel de checkProtection().

Remarques

Important - Vous devez appeler cette méthode ou checkProtectionAlgl() au moins une fois
dans votre programme avant d'appeler une autre méthode. Sans cela, les valeurs retournées
par cette méthode seront indéfinies.

checkProtectionAlgl

Réalise un test de la protection avec une sécurité accrue, se connectant au serveur web
CopyMinder si nécessaire et mettant a jour les parameétres modifiés depuis le dernier accés
web.

Syntaxe
static int checkProtectionAlgl( int options, int[] algVvars )

Parameétres

Options - passe une ou plusieurs constantes listées dans ce chapitre afin d'induire un
comportement spécifique. Passe zéro pour réaliser un test simple de la protection sans
comportement particulier.

Algvars — un tableau de variables de type entier a utiliser dans I'algorithme

Valeur retournée
Le résultat de I'algorithme.

Remarques

Important

Vous devez appeler cette méthode ou checkProtection() au moins une fois dans votre
programme avant d'appeler une autre méthode. Sans cela, les valeurs retournées par cette
méthode seront indéfinies.

GetDid
Retourne l'identifiant du développeur qui a protégé ce programme.

Syntaxe
static String getDid()

Parameétres
Aucun.

Valeur retournée
Votre identifiant développeur.

Remarques
Aucune.
getProductCode

Retourne le Code produit du programme protégé.

Syntaxe
static String getProductCode()

Parametres
Aucun.

Valeur retournée



Le Code Produit du programme protégé.

Remarques
Aucune.

getProductKey
Retourne la Clé Produit du programme protégé pour cette installation.

Syntaxe
static String getProductKey()

Parameétres
Aucun.

Valeur retournée
La Clé Produit de l'installation.

Remarques
Aucune.

getFeatures
Retourne les parameétres des fonctions d'installation.

Syntaxe
static int getFeatures()

Parameétres
Aucun.

Valeur retournée
Les parameétres des fonctions de cette installation.

Remarques
Aucune.

getLocalExecsLeft
Retourne le nombre d'exécutions autorisées du programme protégé avant qu'une connexion
Internet soit nécessaire.

Syntaxe
static int getLocalExecsLeft()

Parameétres
None.

Valeur retournée
Le nombre d'exécutions autorisées du programme protégé avant qu'une connexion Internet
soit nécessaire.

Remarques

Le nombre total d'exécutions possibles du programme protégé est la somme des valeurs
retournées par CopyMinder.getLocalExecsLeft() et CopyMinder.getWebExecsLeft().

getWebExecsLeft
Retourne le nombre d'exécutions restantes sur le site web CopyMinder pour ce programme.

Syntaxe
static int getWebExecsLeft()
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Parameétres
Aucun.

Valeurs retournées
Le nombre d'exécutions restantes sur le site web CopyMinder pour ce programme

Remarques
Le nombre total d'exécutions possibles du programme protégé correspond a la somme des
valeurs CopyMinder.getLocalExecsLeft() et CopyMinder.getWebExecsLeft().

getExpiryDate
Retourne la date et I'heure d'expiration du programme protégé.

Syntaxe
static long getExpiryDate()

Parameétres
Aucun.

Valeurs retournées
La date d'expiration du programme protégé en millisecondes depuis le 1°" janvier 1970,
00:00:00.

Remarques
Aucune.

getLastSuccess
Retourne la date et I'heure de la derniéere vérification réussie de la protection.

Syntaxe
static long getLastSuccess()

Parameétres
Aucune.

Valeurs retournées
La date et I'heure de la derniére vérification réussie de la protection en millisecondes depuis le
1°" janvier 1970, 00:00:00.

Remarques

Aucune.

getNextWebAccess
Retourne la date et I'heure du prochain acces au serveur web CopyMinder planifié pour une
vérification de la protection.

Syntaxe
static long getNextWebAccess()

Parametres
Aucun.

Valeurs retournées
La date et I'heure du prochain acces au serveur web CopyMinder en millisecondes depuis le 1"
janvier 1970, 00:00:00.

Remarques
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Apreés cette date/heure, les installations activées en mode "standard" tenteront de se
connecter au serveur web CopyMinder lorsqu'un appel a CopyMinder.checkProtection() ou
CopyMinder.checkProtectionAlgl() sera réalisé.

sdaRead
Lit les données contenues dans la zone de données sécurisée du programme protégé.

Syntaxe
static int sdaRead( byte[] buffer, int offset, int bytesToRead, int flags )
Parametres

buffer — un tableau d'octets qui contiendra les données aprés une lecture réussie.
offset — index du premier octet a lire. Les index démarrent a zéro.

bytesToRead — le nombre d'octets a lire.

flags - passe CopyMinder.GET_SDA_SIZE pour induire un comportement spécifique.
Passe zéro pour réaliser une lecture sans comportement particulier.

Valeurs retournées
Le nombre d'octets lus.

Remarques
La valeur retournée peut étre inférieure a la valeur passée dans bytesToRead si vous tentez
de lire au-dela de la fin de la zone de données sécurisée.

sdaWrite
Ecrit les données dans la zone de données sécurisée du programme protégeé.

Syntaxe
static int sdaWrite(byte[] buffer, int offset, int bytesToWrite, int flags)

Parametres

buffer — un tableau d'octets contenant les données a écrire.

offset — index du premier octet a écrire. Les index démarrent a zéro.
bytesToWrite — le nombre d'octets a écrire.

flags — réservé pour un usage ultérieur. Doit étre initialisé a zéro.

Valeur retournée
Le nombre d'octets écrits.

Remarques
Aucune.
isltTrial

Retourne une valeur indiquant si cette installation a été activée comme évaluation.

Syntaxe
static boolean isltTrial()

Parameétres
Aucun.

Valeurs de retour
true si l'installation a été activée comme évaluation.
false sinon.

Remarques
Aucun.

17



endNetworkUser

Pour les installations réseaux — décrémente le nombre d'utilisateurs réseaux simultanés
maximum.

Syntaxe

static int endNetworkUser()

Parameétres
Aucun.

Valeurs retournées

Zéro confirme la réalisation avec succes, les autres valeurs indiquent la cause de I'erreur. Voir
la base de connaissances CopyMinder pour le détail de ces erreurs. Cette valeur est la méme
que celle retournée par l'appel de getLastError(), immédiatement apreés I'appel de
endNetworkUser().

Remarques
Aucune.

getExtendedError
Retourne les informations étendues pour la derniére erreur.

Syntaxe
static String getExtendedError()

Parameétres
Aucun.

Valeurs retournées
Une chaine contenant les informations étendues de la derniére erreur.

Remarques

Pour beaucoup d'erreurs, la signification de I'erreur étendue peut ne pas étre évidente.
Néanmoins, il est trés utile de communiquer cette information au support technique lorsque
vous le contactez au sujet d'un dysfonctionnement avec votre programme protégé.
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