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Guide d’intégration DinkeyPRO/FD EXCEL 
 

1. Introduction  

Afin de vous aider dans les premiers pas de la pose de protection sur vos classeurs Excel, vous trouverez dans 
ce guide de prise en main rapide lôessentiel des commandes et fonctionnalit®s pour la bonne utilisation des clés 
DinkeyPRO/FD.  
 
Nous vous proposons dans ce document 2 méthodes pour protéger vos classeurs Excel : 

 La méthode Shell par encapsulation d'un fichier exécutable généré à partir de votre classeur grâce à 
une application tierce.  

 La méthode API avec appel de DPWIN32.DLL. 

Ces 2 méthodes peuvent également être utilisées conjointement, vous permettant de combiner leur efficacité.  
 

2. La méthode SHELL 

2.1. Compilation de votre classeur 

Cette méthode consiste à compiler votre classeur Excel en un fichier exécutable. Ceci permettra, en plus 
d'assurer la conversion de votre classeur en un fichier compatible avec notre méthode d'encapsulation, de 
distribuer votre classeur sous la forme d'une application autonome, ne nécessitant pas la présence de Microsoft 
Excel sur les postes utilisateurs. 
 
Nous préconisons, pour cette opération, l'utilisation de l'application DoneEx XCell Compiler téléchargeable sur 
le site de l'éditeur : http://doneex.com/index.php?option=com_content&task=section&id=9&Itemid=42 
 
Remarque : Nous conseillons l'utilisation de cette application car la compatibilité des fichiers exécutables qu'elle 
génère a été vérifiée. Toutefois, vous pouvez utiliser une autre application aux fonctionnalités similaires si vous 
le souhaitez. 
 
Après avoir installé DoneEx XCell Compiler, ouvrez le classeur Excel que vous souhaitez protéger. 
 
Rendez-vous dans l'onglet Complément (pour Excel 2007), puis dans le menu DoneEx | XCell Compiler | 
Compile... 
 
  

http://doneex.com/index.php?option=com_content&task=section&id=9&Itemid=42
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Complétez l'écran suivant avec les paramètres de votre choix. Nous vous invitons à vous reporter à l'aide en 
ligne de DoneEx XCell Compiler pour plus d'information sur les options possibles. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cliquez sur le bouton Compile. 
 
Un message de confirmation apparaît. 
 
 
 
 
 
 
 
Fermez cette fenêtre en cliquant sur OK, puis fermez Microsoft Excel. 
 
Vous disposez maintenant, à l'emplacement que vous avez choisi, d'un fichier exécutable contenant votre 
classeur. 
 
A ce stade, cette application ne comporte que les éventuelles restrictions que vous aurez définie dans DoneEx 
XCell Compiler. 
 
 

2.2. Protection du fichier exécutable obtenu par compilation de votre classeur 

 
Il s'agit maintenant d'appliquer la protection Dinkey sur le fichier exécutable que vous venez de générer afin de 
conditionner l'ouverture et le bon fonctionnement de celui-ci à la présence d'un dongle valide. 
 
Ouvrez pour cela l'application DinkeyADD. 
 
Dans l'onglet "Général" : 
 

 Précisez le type de clé que vous utilisez. En cas de doute, exécutez DinkeyLook afin d'afficher un 
diagnostique de la clé.  

 Indiquez le Code Produit (pour les clés d'évaluation, celui-ci est "DEMO". 
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Dans l'onglet "Programmes" : 
 

 Cliquez sur le bouton "Ajouter à la liste". 
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 Dans le champ "Chemin source", pointez sur le fichier exécutable obtenu à l'étape précédente. 

 Dans le champ "Chemin cible", indiquez l'emplacement vers lequel vous souhaitez qu'une copie 
protégée de ce fichier exécutable soit placée. 

 Vérifiez que la méthode "Shell" est bien sélectionnée. 

 Laissez les valeurs par défaut pour les champs suivants. 

 Validez en cliquant sur le bouton OK. 

 
Le fichier exécutable est ajouté à la liste des programmes. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Dans l'onglet "Protéger" : 
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 Vérifiez que l'option "Protéger l'application et programmer le dongle" est sélectionnée. 

 Assurez-vous que le dongle est connecté. 

 Cliquez sur le bouton "Ajouter la protection maintenant" 

 Un message de confirmation apparaît.  

Vous disposerez alors d'un dongle correctement programmé, ainsi que d'une version protégée du fichier 
exécutable dans le dossier vers lequel vous aurez pointé dans le champ "Chemin cible" de la fenêtre "Détails 
de la protection des fichiers". 
 

2.3. Test et déploiement de votre classeur protégé 

Vous pouvez maintenant réaliser un test en lançant le fichier exécutable protégé en présence du dongle, puis 
en son absence pour vérifier l'impossibilité d'utiliser votre classeur sans connecter un dongle valide. 
 
Pour déployer votre application auprès des utilisateurs, il vous suffit de leur communiquer le fichier exécutable 
protégé ainsi qu'un dongle valide. 
 

3. La méthode API 

Cette méthode consiste à intégrer l'appel du dongle Dinkey dans un module VBA du classeur que vous 
souhaitez protéger. Elle présente l'avantage de pouvoir exploiter l'ensemble des fonctionnalités des clés 
DinkeyPRO/FD Plus et Net telles que la lecture/écriture à partir/dans la zone de données sécurisée. 
 
Remarque importante : Même après avoir appliqué la protection Dinkey, il reste possible d'ouvrir votre 
classeur Excel en désactivant les macros. Néanmoins, si le bon fonctionnement votre classeur dépend 
en grande partie des macros, vous pouvez considérer que votre application est correctement protégée. 
Par contre, si votre classeur peut être utilisé correctement sans les macros, le système Dinkey ne 
pourra pas le protéger efficacement. 

 Ouvrez l'éditeur Visual Basic par le menu Outils | Macro | Visual Basic Editor.  

 Effectuez un clic droit sur 'VBAProject' et choisissez 'Insérer' > 'Module'.  

 Copiez-y le contenu du fichier 'ModuleCode.txt'. 

 Copiez également le code contenu dans le fichier 'MainFormCode.txt' vers l'API que vous souhaitez 
protéger. Notre code considère que vous souhaitez protéger l'ensemble du classeur (nous 
implémentons la fonction 'Workbook_Open' - vous devrez modifier ceci si vous souhaitez protéger 
seulement un feuille de calcul). Ce code VBA testera la présence d'un dongle Dinkey Pro/FD Dongle. Si 
un dongle correct est trouvé, votre classeur continuera à se charger. Dans le cas contraire, un message 
sera affiché et votre classeur ne sera pas chargé. 

 
Remarque - Le code VBA de cet exemple est identique à celui de l'exemple Visual Basic, excepté que nous 
devons ici vérifier si le fichier 'dpwin32.dll' est, ou non, présent (VB fermera l'application si la dll n'est pas 
trouvée alors que VBA affichera une erreur mais continuera le chargement de la base de données). 
 
Vous devrez fournir le fichier 'dpwin32.dll' avec votre classeur. 
'dpwin32.dll' doit être situé dans le même dossier que votre classeur (Dans ce cas le dossier doit être déclaré 
en chemin PATH ajustement de la variable d'environnement). Vous pouvez également le placer dans le dossier 
'Windows\System32' (ou 'Windows\System' pour Win95/98/Me). 
 
Si 'dpwin32.dll' n'est pas trouvé, une erreur surviendra. 
 
 

3.1. Protection du module DPWIN32.DLL 

Si vous ouvrez votre classeur à cette étape et que le fichier 'dpwin32.dll' est trouvé, vous obtiendrez une erreur 
vous indiquant que le programme n'a pas été protégé (code dôerreur 413). 

Protégez 'dpwin32.dll' en utilisant la méthode de protection API avec DinkeyAdd.  
 
Ouvrez l'utilitaire DinkeyAdd. 
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Dans l'onglet "Général" : 

 Précisez le type de clé que vous utilisez. En cas de doute, exécutez DinkeyLook afin d'afficher un 
diagnostique de la clé.  

 Indiquez le Code Produit (pour les clés d'évaluation, celui-ci est "DEMO". 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Dans l'onglet "Programmes" : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Cliquez sur le bouton "Ajouter à la liste". 
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 Dans le champ "Chemin source", pointez sur le fichier dpwin32.dll (celui-ci se trouve par défaut dans le 
sous-dossier "Modules" du dossier d'installation de DinkeyPRO). 

 Dans le champ "Chemin cible", indiquez l'emplacement vers lequel vous souhaitez qu'une copie 
protégée de dpwin32.dll soit placée. 

 Vérifiez que la méthode "API" est bien sélectionnée. 

 Laissez les valeurs par défaut pour les champs suivants. 

 Validez en cliquant sur le bouton OK. 

 
Le fichier dpwin32.dll est ajouté à la liste des programmes. 
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Dans l'onglet "Zone de données" : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Initialisez la taille de la zone de données sécurisée, par exemple 1000 octets. Le code exemple fourni 
permet de tester la lecture/écriture à vers/à partir de la zone de données sécurisée. Ceci ne 
fonctionnera que si cette zone est initialisée avec une taille suffisante pour recevoir les données de test. 

Remarques :  

o Selon le type de clé (DinkeyPRO ou DinkeyFD) choisi dans l'onglet "Général", les paramètres 
de la zone de données correspondante seront activés dans l'onglet "Zone de données". 

o Seules les versions Plus et Net disposent d'une zone de données sécurisées. 
 
Dans l'onglet "Protéger" : 
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 Vérifiez que l'option "Protéger l'application et programmer le dongle" est sélectionnée. 

 Assurez-vous que le dongle est connecté. 

 Cliquez sur le bouton "Ajouter la protection maintenant" 

 Un message de confirmation apparaît.  

Vous disposerez alors d'un dongle correctement programmé, ainsi que d'une version protégée de dpwin32.dll 
dans le dossier vers lequel vous aurez pointé dans le champ "Chemin cible" de la fenêtre "Détails de la 
protection des fichiers". 
 
Si vous souhaitez renforcer la sécurité de la protection, nous vous invitons à utiliser un des algorithmes afin de 
rendre nécessaire la réponse algorithmique au bon fonctionnement de votre logiciel. Il sera alors très difficile de 
contourner la protection, même si l'édition du code est réalisée.    

3.2. Finalisation de la protection de votre classeur 

La dernière étape consiste à éviter qu'un utilisateur n'ouvre votre classeur (avec un dongle correct connecté) et 
ne supprime les appels à la protection pour disposer d'une copie non protégée de votre classeur.  
 
Pour cela, ouvrez le menu 'Outils | Propriétés de VBA ProjectProperties', puis dans l'onglet 'Protection', cochez 
la case 'Verrouiller le projet pour l'affichage' et indiquez un mot de passe. Ceci empêchera l'édition du code par 
un utilisateur final (à moins qu'il ne connaisse le mot de passe ou qu'il ne le contourne). Pour cette partie de la 
protection nous sommes dépendants de la protection de Microsoft Excel.  
    
Si ce niveau de protection n'est pas satisfaisant, nous vous invitons à utiliser un des algorithmes afin de rendre 
nécessaire la réponse algorithmique au bon fonctionnement de votre classeur. Il sera alors très difficile de 
contourner la protection, même si l'édition du code est réalisée. 
 

4. Déploiement de votre application 

Vous devrez fournir le fichier 'dpwin32.dll' avec votre classeur. Ce fichier doit être situé dans le même dossier 
que votre application. Vous pouvez également le placer dans le dossier 'Windows\System32' (ou 
'Windows\System' pour Win95/98/Me).  

Si 'dpwin32.dll' n'est pas trouvé, une erreur surviendra. 
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