Guided 1 nt égr ati on

Protection de logiciels

DINKEYPRO WINDEV avec

DinkeyPRO/FD

Contact Commercial :
Tél.: 0247357035
Email : com@aplika.fr

Contact Technique :
Tél. : 02 47 35 53 36
Email : support@aplika.fr

Version 2.00 du 23/02/2010

aplika

La Foltiere - 37270 AZAY SUR CHER
Tél. 33(0)2 47 35 70 35 - Fax 33(0)2 47 35 70 25 - e-mail : aplika@aplika.fr



aplika

E;ui de d’' i nt éghROFD on Di nl
WINDEV

AN
AN

I 101 o o 3T 1T o RSP PRRRPR 3
P W= = =Y o L= T o Lo o] o) (=1 1 1) o TSR 3
2.1. Intégration du code a votre application i Test simple de la protection sans cryptage..................... 3
22. Test de | a protection et..uti.l.i.s.at.i.on..ddun..ad gorithn
2.3.  Testde la protection et écriture dans la zone de doONNEe.........cceeevevieiiiiiciie e 3
2.4.  Testde la protection et lecture dans la zone de dONNEE ...........ccueieiiiiiii i 4
2.5. Testde la protection et encodage de données par le dongle.........ccoocveiiiiiiii i 4
2.6.  Protection du module DPWIN32.DLL SANS ENCOUAGE .......cuuveieiiiiiie ittt 4
3. Renforcement de |l a s®curit® en wutilis.ant..l.bencifodage d.
31. Ajout de proc®dutr.es..d.06.en.c0.da.0.e . 7
322 Ajout dbébune proc®dure de test..de..l.a..pr.otect?¥on avec
3.3.  Protection du module DPWIN32.DLL aVeC €NCOUAGE .........uuvieiriiiie ittt 7
4, Déploiement de VOtre appliCAtiON ........c..uiiiiii i a e e e e n e raees 9
2



Gui de d’'i nt egkPROFD on Di nl
WINDEV

1. Introduction

Afin de vous aider dans les premiers pas de la pose de protection sur vos logiciels WINDEV, vous trouverez
dans ce guide de prise en main rapide | 6essenti el des ¢
des clés DinkeyPRO/FD.

Méthode utilisée : API avec appel de DPWIN32.DLL.

Le code Windev de cet exemple a été testé en versions 12, 14 et 15 de Windev.
Il vous suffit de copier simplement le code pertinent en fonction de vos besoins.

2. Les étapes de protection

2.1. Intégration du code a votre application — Test simple de la protection sans
cryptage

Ouvrez I'éditeur Windev.

1 Dans le code d'initialisation de votre projet Windev, copiez le code exemple contenu dans le fichier
'‘Code_zone_initialisation_projet.txt'.

1 Copiez également le code contenu dans le fichier 'procedure_globale.txt' Veillez & choisir le nom des
procédures que vous souhaitées utiliser. ATTENTI ON pour ce test n"oubliez d’
série SDSN et le code produit.

Exemple de procédure contenu dans le fichier ' procedure_globale.txt". Vous devez charger ces
procédures et effectuer des tests de protection avec ces différentes méthodes.

Ne pas oublier de créer la procédure Di spl ayError pour faciliter | &daffichage

Puis Ajouter la procédure RamdomSet qui augmente la sécurité en remplissant la structure DRIS avec des
valeurs aléatoires

Note pour les clés NET :

Dans le cas de lautilisation de clé NET ne libérer la DLL qué la fermeture du logiciel. Lautilisateur démarré avec
Start_Net_User est instancié a la DLL chargé la libération de la DLL ne libére pas le droit (il est libéré a la
fermeture du logiciel) mais empéche ldutilisation de Stop_Net_User.

22.Test de |l a protection ente utilisation d’  un alg

Procédureexemplede test de mrnotlestaitomnetdddid al gorithme stock® d

ATTENTI ON pour ce test n"oubliez pas d’initialiser préal abl ement
Test_NoCrypt.dapf)

Faites appel a la procédure ProtCheck_AvecAlgo

2.3.Test de la protection et écriture dans la zone de donnée

Procédure exemple test et écriture dans la zone de données du dongle



ATTENTION pour cetestn’ oubl i eznpasalidser | a taille de | a z elleeuisdeecondeainvog e s
données (vous étes limité a 1024 octets par séquence, pour écrire des données plus longues appeler plusieurs fois cette
procédure).

Faites appel a la procédure ProtCheck Ecriture

2.4.Test de la protection et lecture dans la zone de donnée

Procédure exemple test et lecture dans la zone de données du dongle

Procédure exemple de lecture dans la zone de données; ATTENTI ON pour c ed hiealser lantaile dé la zome de
données du Do nelie paisse @ehtenir vog ddnnées (vous étes limité a 1024 octets par séquence, pour lire des données
plus longues appeler plusieurs fois cette procédure).

Faites appel a la procédure ProtCheck_Lecture

2.5.Test de la protection et encodage de données par le dongle

Procédure exemple de test de protection et encodage de données a la volée
Faites appel a la procédure Encrypt_UserData

2.6. Protection du module DPWIN32.DLL sans encodage

Ouvrez I'utilitaire DinkeyAdd. Vous pouvez charger le fichier Test NoCrypt.dapf pour visualiser un paramétrage
DinkeyAdd. Si vous le conserver pour vos tests, ATTENTION a mettre a jour les chemins source et destination

de dpwin32.dll. Pour cela utilisezl e bout on modifier dans | dongl et programmi

Dans l'onglet "Général" :

1 Précisez le type de clé que vous utilisez. En cas de doute, exécutez DinkeyLook afin d'afficher un
diagnostique de la clé.
1 Indiquez le Code Produit (pour les clés d'évaluation Lite, celui-ci est "DEMO").

- [B]x]

Général

L. -~ Modéle
General
[~ Dinkey Pra Lite ™ Dinkey FD Lite
Programmes Protéger pour les modéles de dongles: V¥ Dinkey Pro Flus [~ Dirkey FD Plus
Zone de donn [~ Dinkey Pro Met ™ Dinkey FO Met

Code Produit IDEMDI

Algorithmes

r Utilisateurs réseau

% Utiisateurs par produit nambre magimum dutilisateurs réseaus: I vl

Pratéger € Utilizateurs par programme Spécifier les utiizateurs par programme dans 'onalet

Remarques [pour votre uzage]:

DinkeyAdd




Dans I'onglet "Programmes" :

D2eqls = B gyai=atay) d=25 fleil=is
 Détail
Chemin source Io 5.4 2Modulest dpwin32.dl .
Chemin cible Iodules\protégé\dpwin32.d‘ .

Programme appelant I vl .

Méthode &Pl |
Test régulier Ipas de vérification réguligre LI
Exécutions |t |

Alerte exécutions I

[rate d'expiration P——

" [lirnit: |
[iimm./ aaaa] II s h
Jours max IiIIimité vI

Alerte expiration I

Mot de fonctions ID

Ltilizatevrs réseaus I - |

“ I&“ i IJlE[

Cliquez sur le bouton "Ajouter a la liste".

Dans le champ "Chemin source", pointez sur le fichier dpwin32.dll (celui-ci se trouve par défaut dans le

sous-dossier "Modules” du dossier d'installation de DinkeyPRO).

1 Dans le champ "Chemin cible", indiquez I'emplacement vers lequel vous souhaitez qu'une copie
protégée de dpwin32.dll soit placée.

1 Vérifiez que la méthode "API" est bien sélectionnée.

1 Laissez les valeurs par défaut pour les champs suivants.

1 Validez en cliquant sur le bouton OK.

E ]

Le fichier dpwin32.dll est ajouté a la liste des programmes.

nHeyAddisSansilie

Fichier Options  Aide

Programmes

Mom du fic... | Meéthode | Exécutions | Date d'expi...| Jours max | Mots de fo... | Utilizateurs. ..
dpwin32.dl APl

DinkeyAdd




Dans I'onglet "Zone de données" :

Zone de données

—Zone de données Dinkey Pro
@ Paramétrer la zone de données séourisée [données initialisées & 2ém) |1 ood octets

" Paramétrer la zone de données et son contenu & partin du fichisr :

G al

Programmes

Zone de données

Taille du fichier de données :
M émoire utilizée par les informations programme : 43 bytes

M émoire libre du dongle : 749 bytes

rZone de données Dinkey FD

€ Paramétrer la zone de données séouisée [données initislisées & 2ém) I ochets

€ Paramétier la zone de données et zon contenu & partin du fichisr ©

Taille du fichier de données :

b Emoire libre du dongle :

DinkeyAdd

1 Initialisez la taille de la zone de données sécurisée, par exemple 1024 octets. Le code exemple fourni
permet de tester la lecture/écriture a vers/a partir de la zone de données sécurisée. Ceci ne
fonctionnera que si cette zone est initialisée avec une taille suffisante pour recevoir les données de
test.

Remarques :

1 Selon le type de clé (DinkeyPRO ou DinkeyFD) choisi dans l'onglet "Général", les paramétres de la
zone de données correspondante seront activés dans l'onglet "Zone de données".
1 Seules les versions Plus et Net disposent d'une zone de données sécurisées.

Dans l'onglet "Protéger" :

Protéger

r— Option:
' Protéger l'application et programmer ls dongle
" Programmer le dongle

" Protéger I'application

Progreszion:

Protéger

Ajouter la protection main

DinkeyAdd




Vérifiez que I'option "Protéger l'application et programmer le dongle" est sélectionnée.
Assurez-vous que le dongle est connecté.

Cliquez sur le bouton "Ajouter la protection maintenant”

Un message de confirmation apparait.

=a =4 —a 9

Vous disposerez alors d'un dongle correctement programmé, ainsi que d'une version protégée de dpwin32.dll
dans le dossier vers lequel vous aurez pointé dans le champ "Chemin cible" de la fenétre "Détails de la
protection des fichiers". Copiez la DLL protégée dans le répertoire contenant votre EXE windev pour tester.

3. Renforcement de la sécurité en utilisant| ’ e n ¢ odd BRI®et des
données APIs

Pour renforcer la sécurité de vos développements et réaliser une intégration encore plus fiable de nos

protectons,nous vous conseill ons d bages dulDRIS etdes ARIssAinsiccomime dansns de ¢
le précédent exemple, vous trouverez des procédures dans le fichier '‘procedure_globale.txt'. Toutes les
procédures précédemment évoquées disposentd 6 uégeavalencedi f f ®r enci ®e par | e ter me

6Encodagebd

Voici comment faire pour les utiliser correctement.

31. Ajout de procédures d’'encodage

Ajouter les procédures comme suit :

La proc®dure MyRWAI gorithm permet doéutiliser | 6alogrithm
algorithme puis Algorithme R/W)

Puis ajouter la procédure CryptDRIS () servant a crypter / décrypter la structure DRIS

Remarque:Pens ez ° conserver ou ajouter |l es proc®dures Ramdom:
procédures avec encodage.

32. Ajout d’une procédure de test de | a protecti

Ajouter la procédure de votre choix issu du fichier 'procedure_globale.txt' parmi la liste suivante :
ProtCheckEnc

ProtCheck _AvecAlgo Enc

ProtCheck_Ecriture Enc

ProtCheck_Lecture

Encrypt_UserData

Dans notre exemple nous allons utiliser ProtCheckEnc

3.3. Protection du module DPWIN32.DLL avec encodage

Ouvrez |'utilitaire DinkeyAdd. Vous pouvez charger le fichier Test AvecCrypt.dapf pour visualiser un
paramétrage DinkeyAdd. Si vous le conservez pour vos tests, ATTENTION & mettre & jour les chemins source
et destination de dpwin32.dll. Pour cela utilisezl e bout on modi foroggammelans | 6ongl et

Reportez-vous a la section 2.6 pour plus de détails
Exemplede par am®t rage pour |1 6utilisation de | 6encodage



% DinkeyAdd - test_aveccrypt.dapf

Fichier Options Aide

Sécurité avancée

Programry

e de donn

Securité avanceée

Protéger

¥ Enciypter le DRIS

Paramétres de cryptage du DRIS (la plage est 1-255): ]1 23 121 2 |97

Générer le code source...

[V Encrypter les données passées & 4P

" Entrer manuellement les paramétres

Entrer les pal

ptage (la plage est 1-

i
CI

@ Utiliser les données de cryptage de I'slgorithme R AW

rer le code source..,

™ Contraindre le dongle & n'accepter que des codes DinkeyChange & cryptage avancé

DinkeyAdd

Et pour | 6algorithme R/ W

&+ DinkeyAdd
Fichier Options

- test_aveccrypt. dapf
Aide

Algorithmes

Nombre | Algorithme
Algorithme RAW aX0R bX0R cXOR dX0R e X0R f

Algorithme 1 a+b+c+d+e+f+g+h

Algorithme 2

Algorithme 3

Algorithme 4

Algorithme 5

Algorithme &

Algorithme 7

Algorithme 8 =
Algorithme 9

Algorithme 10

Algorithme 11

Algorithme 12

Algorithme 13

Algorithme 14

Algorithme 15

Algorithme 16 =
Algorithme 17

Algorithme 18
Alenrithme 10 |

Ajouter &lgo R uter un Algo Code source...
DinkeyAdd




Dans l'onglet "Protéger" :

Fichier Options  Aide

Protéger

r— Option:
@ Protéger 'application et programmer le dongle
© Programmer le dongle

" Protéger I'application

Progreszion:

Algorithmes
SEcurité avancee

Protéger

f maintenant

DinkeyAdd

Vérifiez que I'option "Protéger I'application et programmer le dongle" est sélectionnée.
Assurez-vous que le dongle est connecté.

Cliquez sur le bouton "Ajouter la protection maintenant”

Un message de confirmation apparait.

E R I

Vous disposerez alors d'un dongle correctement programmé, ainsi que d'une version protégée de dpwin32.dll
dans le dossier vers lequel vous aurez pointé dans le champ "Chemin cible" de la fenétre "Détails de la
protection des fichiers". Copiez la DLL protégée dans le répertoire contenant votre EXE windev pour tester.

4. Déploiement de votre application

Vous devrez fournir le fichier 'dpwin32.dII' avec votre logiciel. Ce fichier doit étre situé dans le méme dossier
gue votre application. Vous pouvez également le placer dans le dossier 'Windows\System32' (ou
'Windows\System' pour Win95/98/Me).

Si'dpwin32.dll' n'est pas trouvé, une erreur surviendra.
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