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Guide d’intégration DinkeyPRO/FD 
WINDEV 
 

1. Introduction  

 
Afin de vous aider dans les premiers pas de la pose de protection sur vos logiciels WINDEV, vous trouverez 
dans ce guide de prise en main rapide lôessentiel des commandes et fonctionnalit®s pour la bonne utilisation 
des clés DinkeyPRO/FD.  
 
Méthode utilisée : API avec appel de DPWIN32.DLL.  
 
Le code Windev de cet exemple a été testé en versions 12, 14 et 15 de Windev. 
Il vous suffit de copier simplement le code pertinent en fonction de vos besoins. 
 
 

2. Les étapes de protection  

 

2.1. Intégration du code à votre application – Test simple de la protection sans 
cryptage 

 

¶ Ouvrez l'éditeur Windev.  

¶ Dans le code d'initialisation de votre projet Windev, copiez le code exemple contenu dans le fichier 
'Code_zone_initialisation_projet.txt'. 

¶ Copiez également le code contenu dans le fichier 'procedure_globale.txt' Veillez à choisir le nom des 
procédures que vous souhaitées utiliser. ATTENTION pour ce test n’oubliez d’adapter le numéro de 
série SDSN et le code produit. 

 
Exemple de procédure contenu dans le fichier ' procedure_globale.txt''. Vous devez charger ces 
procédures et effectuer des tests de protection avec ces différentes méthodes.  

Ne pas oublier de créer la procédure DisplayError pour faciliter lôaffichage des codes dôerreur 
 
Puis Ajouter la procédure RamdomSet qui augmente la sécurité en remplissant la structure DRIS avec des 
valeurs aléatoires 
 
Note pour les clés NET : 
Dans le cas de lôutilisation de clé NET ne libérer la DLL quôa la fermeture du logiciel. Lôutilisateur démarré avec 
Start_Net_User est instancié à la DLL chargé la libération de la DLL ne libère pas le droit (il est libéré à la 
fermeture du logiciel) mais empêche lôutilisation de Stop_Net_User. 
 
 

2.2. Test de la protection et utilisation d’un algorithme 

Procédure exemple de test de protection et dôutilisation dôun algorithme stock® dans la cl® 
 
ATTENTION pour ce test n’oubliez pas  d’initialiser préalablement vos algorithmes avec DinkeyAdd (Voir fichier 
Test_NoCrypt.dapf)  

Faites appel à la procédure ProtCheck_AvecAlgo  

 

2.3. Test de la protection et écriture dans la zone de donnée 

Procédure exemple test et écriture dans la zone de données du dongle 
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ATTENTION pour ce test n’oubliez pas  d’initialiser la taille de la zone de données du Dongle  afin qu’elle puisse contenir vos 
données (vous êtes limité à 1024 octets par séquence, pour écrire des données plus longues appeler plusieurs fois cette 
procédure).  

Faites appel à la procédure ProtCheck_Ecriture  

 

2.4. Test de la protection et lecture dans la zone de donnée 

Procédure exemple test et lecture dans la zone de données du dongle 
 
Procédure exemple de lecture dans la zone de données ; ATTENTION pour ce test n’oubliez d’initialiser la taille de la zone de 
données du Dongle  afin qu’elle puisse contenir vos données (vous êtes limité à 1024 octets par séquence, pour lire des données 
plus longues appeler plusieurs fois cette procédure). 

Faites appel à la procédure ProtCheck_Lecture  

 

2.5. Test de la protection et encodage de données par le dongle 

Procédure exemple de test de protection et encodage de données à la volée 

Faites appel à la procédure Encrypt_UserData  

 
 

2.6. Protection du module DPWIN32.DLL sans encodage 

Ouvrez l'utilitaire DinkeyAdd. Vous pouvez charger le fichier Test_NoCrypt.dapf pour visualiser un paramétrage 
DinkeyAdd. Si vous le conserver pour vos tests, ATTENTION à mettre à jour les chemins source et destination 
de dpwin32.dll. Pour cela utilisez le bouton modifier dans lôonglet programme. 
 
Dans l'onglet "Général" : 
 

¶ Précisez le type de clé que vous utilisez. En cas de doute, exécutez DinkeyLook afin d'afficher un 
diagnostique de la clé.  

¶ Indiquez le Code Produit (pour les clés d'évaluation Lite, celui-ci est "DEMO"). 
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Dans l'onglet "Programmes" : 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

¶ Cliquez sur le bouton "Ajouter à la liste". 

¶ Dans le champ "Chemin source", pointez sur le fichier dpwin32.dll (celui-ci se trouve par défaut dans le 
sous-dossier "Modules" du dossier d'installation de DinkeyPRO). 

¶ Dans le champ "Chemin cible", indiquez l'emplacement vers lequel vous souhaitez qu'une copie 
protégée de dpwin32.dll soit placée. 

¶ Vérifiez que la méthode "API" est bien sélectionnée. 

¶ Laissez les valeurs par défaut pour les champs suivants. 

¶ Validez en cliquant sur le bouton OK. 
 

Le fichier dpwin32.dll est ajouté à la liste des programmes. 
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Dans l'onglet "Zone de données" : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

¶ Initialisez la taille de la zone de données sécurisée, par exemple 1024 octets. Le code exemple fourni 
permet de tester la lecture/écriture à vers/à partir de la zone de données sécurisée. Ceci ne 
fonctionnera que si cette zone est initialisée avec une taille suffisante pour recevoir les données de 
test. 

 
Remarques :  

¶ Selon le type de clé (DinkeyPRO ou DinkeyFD) choisi dans l'onglet "Général", les paramètres de la 
zone de données correspondante seront activés dans l'onglet "Zone de données". 

¶ Seules les versions Plus et Net disposent d'une zone de données sécurisées. 
 
Dans l'onglet "Protéger" : 
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¶ Vérifiez que l'option "Protéger l'application et programmer le dongle" est sélectionnée. 

¶ Assurez-vous que le dongle est connecté. 

¶ Cliquez sur le bouton "Ajouter la protection maintenant" 

¶ Un message de confirmation apparaît.  
 
Vous disposerez alors d'un dongle correctement programmé, ainsi que d'une version protégée de dpwin32.dll 
dans le dossier vers lequel vous aurez pointé dans le champ "Chemin cible" de la fenêtre "Détails de la 
protection des fichiers". Copiez la DLL protégée dans le répertoire contenant votre EXE windev pour tester. 
 

3. Renforcement de la sécurité en utilisant l’encodage du DRIS et des 
données APIs 

 
Pour renforcer la sécurité de vos développements et réaliser une intégration encore plus fiable de nos 
protections, nous vous conseillons dôutiliser les fonctions de cryptages du DRIS et des APIs. Ainsi, comme dans 
le précédent exemple, vous trouverez des procédures dans le fichier 'procedure_globale.txt'. Toutes les 
procédures précédemment évoquées disposent dôune équivalence diff®renci®e par le terme óEncô pour 
óEncodageô. 
 
Voici comment faire pour les utiliser correctement. 
 
 

3.1. Ajout de procédures d’encodage 

Ajouter les procédures comme suit : 
 
La proc®dure MyRWAlgorithm permet dôutiliser lôalogrithme de cryptage sp®cifi® dans la cl® (DinkeyAdd onglet 
algorithme puis Algorithme R/W)  
 

Puis ajouter la procédure CryptDRIS () servant à crypter / décrypter la structure DRIS 

 
Remarque : Pensez ¨ conserver ou ajouter les proc®dures RamdomSet et DisplayError pour lôutilisation des 
procédures avec encodage. 
 

3.2. Ajout d’une procédure de test de la protection avec encodage 

Ajouter la procédure de votre choix issu du fichier 'procedure_globale.txt' parmi la liste suivante : 
ProtCheckEnc  

ProtCheck _AvecAlgo Enc 

ProtCheck_Ecriture  Enc 

ProtCheck_Lecture  

Encrypt_UserData  

 
Dans notre exemple nous allons utiliser ProtCheckEnc 
 
 

3.3. Protection du module DPWIN32.DLL avec encodage 

Ouvrez l'utilitaire DinkeyAdd. Vous pouvez charger le fichier Test_AvecCrypt.dapf pour visualiser un 
paramétrage DinkeyAdd. Si vous le conservez pour vos tests, ATTENTION à mettre à jour les chemins source 
et destination de dpwin32.dll. Pour cela utilisez le bouton modifier dans lôonglet programme. 
 
Reportez-vous à la section 2.6 pour plus de détails 
Exemple de param®trage pour lôutilisation de lôencodage 
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Et pour lôalgorithme R/W 
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Dans l'onglet "Protéger" : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

¶ Vérifiez que l'option "Protéger l'application et programmer le dongle" est sélectionnée. 

¶ Assurez-vous que le dongle est connecté. 

¶ Cliquez sur le bouton "Ajouter la protection maintenant" 

¶ Un message de confirmation apparaît.  
 
Vous disposerez alors d'un dongle correctement programmé, ainsi que d'une version protégée de dpwin32.dll 
dans le dossier vers lequel vous aurez pointé dans le champ "Chemin cible" de la fenêtre "Détails de la 
protection des fichiers". Copiez la DLL protégée dans le répertoire contenant votre EXE windev pour tester. 
 

4. Déploiement de votre application 

Vous devrez fournir le fichier 'dpwin32.dll' avec votre logiciel. Ce fichier doit être situé dans le même dossier 
que votre application. Vous pouvez également le placer dans le dossier 'Windows\System32' (ou 
'Windows\System' pour Win95/98/Me).  

Si 'dpwin32.dll' n'est pas trouvé, une erreur surviendra. 
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